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反诈战线上，每天都在上演“抢人大战”

透 视 电 诈 之“ 困 ”
——— 一场守护人民利益的体系战

  这是一场看不见硝烟的全球战争。
  数据显示，2022年8月至2023年8月，全球有25 . 5%的人遭受过电信网络诈骗，损失金额超1万亿美
元。今年3月16日至17日，百余国齐聚全球反欺诈峰会，中国呼吁共建国际打击电诈联盟。
  这是一场全民战争的国家行动。
  2025年，我国侦破电诈犯罪案件25 . 8万起，平均每天侦破案件近710起；紧急止付涉诈资金2170亿元。
  在山东，这场战争已打了10年。
  2016年，山东省反电信网络诈骗中心成立。2025年，全省电诈发案数、损失数同比分别下降
16 . 8%、15 . 1%，通过劝阻避免群众损失超40亿元。
  为什么电诈犯罪屡打不绝？是犯罪分子诡计多端，是受害人认知短浅，还是技术反制不够先进？
  蹲守省市县三级公安机关反诈中心及多家派出所，我们意识到：这场持久战，本质上是以公安
为代表的打击力量、受害人与骗子的三方博弈——— 骗子编织谎言，公安戳破谎言；谁能更快、
更可信地占领受害人的心智，谁就能赢得这场角力。
  了解反诈之艰，先要透视电诈之困，从而真正理解为人民而战的价值与意义。

  非接触，是电诈的最大特点。
  在每一起电诈案中，受害人面对的从来不是
一个骗子，而是一整条诈骗产业链。
  今年初，济南市公安局市中分局党家派出所
四级警长马春雨与同事，在“车手”环节成功斩
断了一条诈骗链。
  晚上10点，马春雨和同事蹲守在目标区域。
寒冬深夜，一片漆黑，只有远处村庄偶尔传来几
声犬吠。他们熄了火，把车窗摇下一道缝，屏息
等待。
  几小时前，他们接报线索：一车辆行驶轨
迹，与多起“线下取现”的案发地高度吻合。
　　车里坐的，便是“车手”——— 他们负责线下
转移赃款，是电诈洗钱链条上的隐形推手。
  车灯从远处扫来，目标车辆出现。民警们没
有立即行动，而是等它驶入预定区域，在车辆减
速、准备拐进一条岔路时将其截停。
  嫌疑人被控制后，民警在车内搜出一部手
机，里面只有几条模糊的“暗号”。面对质询，
二人神色慌张，一口咬定自己“来溜达”。
  但他们不知道，警方早已将车辆轨迹、停留

时间、关联案件等信息梳理成一张完整的证
据网。
  近年来，电诈分工日趋精细化，运作模式呈
现产业化、集团化，逐渐形成线上线下、上下游
环环相扣的链条。
  上游的帮凶，藏在日常生活的缝隙里。济南
市公安局市中分局刑侦大队反诈一中队一级警长
卢吉敏提醒，小区门口的“扫码免费领鸡蛋、米
面油”，背后就藏着窃取个人信息的陷阱。这些
信息被出售后，一旦流入网络黑灰产业链条，将
被用于诈骗、非法引流等违法犯罪活动。
  实施诈骗，则有专业话术。记者见过一份从
诈骗窝点缴获的话术本，足有230多页。哪一处
停顿、用什么语气，标注得清清楚楚，一个精心
设计、层层套牢的骗局张开血盆大口。
  斩断黑灰产链条，靠一个部门、几个民警远
远不够。
　　在山东，反诈正成为一场真正的“联合作
战”。省委政法委牵头，将反诈工作纳入平安山
东建设重要内容，统筹全省政法机关协同发力。
围绕反制防范、行业治理、人员管控、破案打

击、责任落实五项重点，各方不再各自为战，而
是沿着诈骗产业链，布下一张多部门协同的防
护网。
  以智能防护屏障为例———
  公安侧，建成专业反电诈应用系统，通过海
量数据汇聚和人员画像，实现精准预警；
  通信侧，联合运营商封堵诈骗短信、拦截诈
骗电话和网站，让骗子的“第一声”传不进来；
  金融侧，携手人民银行山东省分行搭建风险
识别模型，守住资金流出“最后一道闸门”；
  互联网侧，联动腾讯、阿里、抖音等平台，
与警方共享风险数据，快速处置涉诈账号，压缩
犯罪生存空间。
  不久前，胶州一家银行柜员发现，客户孙大
娘执意要将13万元积蓄用于“投资理财”。柜员
察觉异常，一边稳住老人，一边及时联系胶州市
公安局阜安派出所劝阻，终于保住了这笔养
老钱。
  “反诈人民战争”，正从一句口号，变成每
个人都在参与的现实。

协同战：布下一张网，斩断一条链

攻心战：劝阻，一场与人性的“赛跑”

  3月23日早上8点半，济南市公安局历
城分局唐冶派出所综合指挥室里，辅警刘
民哲正盯着屏幕上的预警信息，一遍遍拨
打着劝阻电话。
  电话那头，李大爷正对着手机发蒙。
当天早晨，他接到一通自称是某短视频平
台“客服”的电话，说他误开了会员，不
关就要扣费，接着发来一个短信链接，诱
导他点击操作。
  信号不好，李大爷还没完成操作，刘
民哲的电话先到了。
  以“取消网络会员服务”为幌子，实
施手机远程控屏，是近期常见的电诈
手段。
  对手一直在进化。
  互联网赋能千行百业，也让电诈犯罪
有了可乘之机。“关闭会员”“取消白
条”……名目换了一茬又一茬。更让人防
不胜防的是，AI换脸、变声技术，也被搬
上了诈骗流水线。
  面对不断升级的对手，反诈工作也在
自我迭代。
　　技术上，省级电诈技术防范平台完成
了第五次升级，诈骗短信4小时内实现全
国全网关键字拦截；DeepSeek多模态语言
分析模型被引入反诈系统，实现涉诈语音
“双轨”反制。

  战术上，每一场败仗都要复盘。3月
31日，省公安厅的会议室里，一场针对涉
案金额50万元以上案件的复盘会正在进
行。“引流号码在某地‘养卡’，下月流
向另一省份，12月起话单量突增，大量异
常呼转，未采取限制措施……”每个细节
都被拆解，转化成下一次拦截的经验值。
　　山东反诈工作走进第二个十年，投入
了多少物力、人力、心力，已无法尽数。
但这条守护之路，未见得破了多少案、抓
了多少人——— “拦住”的潜绩，更加
重要。
  用民警们的话说：骗子可以失败一百
次，只要成功一次就够；而我们，一次都
输不起。
  概率再小，落到一个人头上，就是百
分之百。
  付玉辉讲过这样一个故事。
  2024年以前，他总是下意识地给案值
更大的案子以更多关注，这几乎是所有刑
警的职业本能。直到他遇到了保洁员陈
阿姨。
　　报案登记表上，家庭住址一栏写着：
某街道公共厕所工具间。
  “我们辖区接过上百万元的电诈案，
相比之下，陈阿姨被骗走的3万元不算
大数目。”但看到陈阿姨特殊的家庭

住址，付玉辉意识到，这3万元，或许是
她的全部家当。
  幸运的是，警方动作够快，涉案
银行卡被迅速止付。最终，3万元一
分不少回到了陈阿姨的账户。
  “后来单独联系过陈阿姨
吗？”
  面对我们的疑问，付玉辉
笑了笑：“没有。但我相信陈
阿姨不会再被骗。这就够
了。”
  反诈的意义，从来
不在数字，而在每个
人身上。
　　为人民而战，
一直在路上。
  （本版图
片由刘一颖、
盖颐帆、朱
柄 翮 提
供）

  “快！快！快！A小区，有人要寄400来克金子！”
  3月10日下午5点，接到线索的济南市公安局高
新分局刑侦大队四级警长付玉辉顾不上详说，喊上
同事就往外冲。警车闪着灯，撕开晚高峰的车流。
  420克黄金，按当日金价，超过45万元。
  邮寄黄金本身并不违法，但在反诈民警眼中，
这却是一种新型电诈洗钱手段：不记名、流通快、
追查难，骗子连银行转账那道坎都省了。
  40分钟后，付玉辉和同事找到可疑包裹。
  薯片筒里，黄金还在！民警们悬着的心，放下
了一半。
  民警们敲开了孟女士的家门。40多岁的她，眼
神闪躲，顾左右而言他——— 被民警找到后，她第一
时间给骗子通风报信，骗子已教她如何周旋。
  付玉辉深吸一口气，使出了反诈民警最“诛
心”的一招。
  “我讲一下你们从相识到相知的过程，你看看
对不对？”听到民警精准说出每个“心动时刻”，
孟女士心理防线彻底瓦解。
  这是反诈战线上，每天都在上演的“抢人大战”。
  这场战争的起点，要追溯到十年前的徐玉玉
案。严厉惩处电信诈骗犯罪成为社会各界的共识和
呼声，推动反诈工作上升为国家行动。
  这一年，山东自上而下建立起实战化反诈中
心，立机制、聚合力、重打击、严防控，向电诈犯
罪发起联合阻击。
  作为日照市公安局的首批专职反诈公安民警，
孙名伟和同事们在全省率先开通96110全国反诈预警
劝阻专线电话，在实战中逐渐摸索出“以快制快、
以专制专”的破案模式。
  对他触动最大的一起案件，是一位单亲母亲起
早贪黑卖菜攒下的十几万元积蓄被骗光。“孩子学
费没了，生活没保障了，真想不活了……”绝望的
哭喊，像一团湿棉花，塞进孙名伟胸口。
  从那天起，孙名伟意识到：快破案不如不发
案，反诈不能只靠事后打击，更要做好事前预防。
  但随着时间流逝，预防变得越来越难。
  孟女士掉进骗子的陷阱，起点是她在某社交平
台分享了一段“人到中年”的生活感悟。捕捉到她
生活不如意的信号，骗子写下长长的留言，句句戳
中孟女士的心坎。
  一个月的嘘寒问暖，孟女士觉得，终于遇到了
知己。此时，面对对方发来的涉诈软件链接，孟女
士毫不迟疑地下载，要“替热聊的外企男友理财”。
  看着丰厚的“每日收益”，2月底，孟女士按
“男友”要求，将价值数万元的黄金快递至外省。
  这次被付玉辉拦截的，是孟女士的“追加投
资”，主要资金来自网贷。
  办理网贷，也是“男友”建议的。不把被害人
“吃干榨尽”，骗子绝不罢休。
  情感是敲门砖，诈骗是真面目。有了情感勾
连，再谈钱，多数人会放下戒心；电诈分子趁机抛
出投资诱饵，受害人上钩水到渠成。再以线下寄送
黄金、现金的方式转移涉诈资金，即使案子破了，
追赃挽损难度也极大。
  电诈手段层出不穷、花样翻新，预防和拦截只
能分秒必争、以快制胜。
  2016年起，省公安厅会同省通信管理局研发反
诈技术防范平台。 10 年后的今天，省公安厅新型犯
罪作战中心一面巨幅蓝屏上，山东地图被密密麻麻
的光点覆盖。每一个闪烁的光点，都代表一条正
在发生的涉诈预警。
  这里是全省反诈预警的“大脑”。一旦监测到
异常通话、网址访问，系统自动研判风险等级。
高风险和紧急预警会在数秒内被推送至市反
诈中心，再同步下发至辖区派出所，警报随
即在民辅警眼前的电脑上响起。
  每天，这样的预警约有 4 . 5 万条。
其中2000 多条高风险和紧急预警，会
在 60 秒内从省级平台“派单”到派
出所。
  大屏实时呈现每条预警办理
进度：已推送、已接收、已劝
阻……绿色代表成功办结，那
些迟迟没有变绿的点，就是
民警们正在与骗子“抢时
间”的战场。
  从省级平台的高
算力，到基层警员的
两条腿——— 再快
一点，是反诈的
制胜关键。

持久战：拦住，为了每一个“百分之百”

闪击战：

60秒！跑在骗子得手之前

山东省反电信网络诈骗中心。
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    东东营营市市公公安安局局新新型型犯犯罪罪
研研究究作作战战中中心心辅辅警警正正在在进进行行
预预警警劝劝阻阻。。

  比技术升级和沿链建网更难的，是争夺
人心。
  “千万别再转钱了！”在派出所唤醒室，济
南市公安局刑侦支队新侦大队预警中心负责人刘
兆戈和同事一起，劝了王老太足足2个小时。
  王老太深陷投资理财骗局，前期虽见回本盈
利，可随着“投资”数额的增长，40多万元的积
蓄最终被骗光。王老太报案后，天天追着民警问
什么时候能要回钱。
  民警们拿出王老太签过字的“绝不转账”保
证书，她却不认账：“你们既然知道我要被骗，
为什么不再多劝我会儿？为什么不直接冻结我的
钱？”
  在信任的天平上，警方往往处于劣势。
  骗子有“养号”一个月再收网的耐心，有量
身定制的情绪价值，有24小时在线的“温柔”。
但警方没有这种“奢侈”，他们只有15分钟，创
造见面唤醒的机会。
  技术可以迭代，平台可以升级，但人性总有
缝隙。人性的弱点、认知的缺陷，是犯罪分子实
施电诈的原点。从源头阻截，最坚固的反诈防
线，在人心里。
  济南市反诈中心墙上的标语，“心防”二字
格外醒目。

  劝阻，亦成了一场与人性的“赛跑”。
  在山东，一张四级预警劝阻网络铺到了最基
层。预警从省级“大脑”发出，逐级流转，最终
化作派出所民警的敲门声。全省7000余名民警、
1 . 2万余名辅警，加上2 . 6万名社会劝阻力量，干
的都是同一件事——— 在骗子得手前，找到那个正
在转账的人，拦截每个精心筹谋的骗局。
  高宇就是其中一员。他是济南市公安局刑侦
支队新侦大队宣防中心负责人，因神似电视剧里
的“苏大强”，也被网友们称为“大强警官”。
他把案子拍成短视频，用跟案视角还原骗局。每
条视频下面，“长知识了”“这就转给爸妈”的
评论刷屏时，他知道，这事没白干。反诈宣传的
效果很难量化，但多一个人看完后收住了手，就
是胜利。
  现在，济南4 . 3万个社区微信群里，还多了
一位“反诈网警”——— 泉小安。它是济南市反诈
中心的智能体，三五天冒个泡，专发最新骗术和
血泪教训。
  反诈，守护的绝不只是金钱，而是努力降低
个体“裂缝”带来的伤害。
  如果心防不够牢，至少，可以第一时间接听
反诈电话96110。

□ 本报记者 刘一颖 盖颐帆
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